N
SAAESP

SERVICO AUTONOMO DE AGUA E ESGOTO DE SAO PEDRO

PROCESSO ADMINISTRATIVO N2 39/2024
DISPENSA POR LIMITE N2 29/2024

0 SAAESP - Servigo Auténomo de Agua e Esgoto do Municipio de Sao Pedro, torna
publico, para conhecimento dos interessados, realizard Contratacdo Direta por
Dispensa de Licita¢do, com critério de julgamento menor preco por item, nos termos
do inciso II do artigo 75 da Lei 14.133/2021, e as exigéncias estabelecidas neste
Edital e seus anexos.

Fundamento legal: O Inciso II do artigo 75 da Lei 14.133/2021 estabelece que é
dispensavel a licitagdo para contratacdo de servicos que ndo de engenharia em valor
inferior a R$ 59.906,02 (cinquenta e nove mil e novecentos e seis reais e dois
centavos). O valor Limite foi atualizado pelo Decreto 11.871/2023. Informacgdes
complementares: Poderao ser obtidas no érgao contratante, a partir da divulgacao
do Aviso de Dispensa de Licitacdo, pelo telefone (19) 3481-8125 ou pelo site:
www.saaesp.sp.gov.br (Licitagdes / Dispensa Eletronica)

A presente Dispensa de Licitacdo ficard aberta por um periodo de 3 (trés) dias tteis,
a partir da data da divulgacdo no site, e os respectivos documentos deverao ser
encaminhados através do e-mail abaixo, preferencialmente fazendo referéncia ao
nimero do processo e o numero da dispensa.

ENDERECO ELETRONICO PARA ENVIO DA PROPOSTA E DOCUMENTACAO:

cotacao@saaes [!.S[!.gOV.bI‘

LINK DO EDITAL: https://licitacao.saaesp.sp.gov.br/portalDispensa

DATA LIMITE PARA APRESENTACAO DA PROPOSTA E DOCUMENTACAO: DIA 06
de MARCO de 2024, as 17:00 horas (horario de Brasilia) via e-mail.

1. OBJETO

1.1. A presente contratacdo objetiva a aquisi¢do de licencas de uso de software antivirus,
para fins de prote¢do da rede ldégica, equipamentos de TI (computadores desktops,
notebooks e servidores de dados, etc.) e informacdes, por um periodo de atualizacgio,
suporte e assisténcia técnica de 36 (trinta e seis) meses.

1.2. O critério de julgamento adotado sera o de menor preco por item.

1.3. 0 valor estimado da contratacdo é de R$ 7.616,17.
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1.4. Tabela de itens:

ITEM DESCRICAO QNTD. | UNID. | VALOR VALOR
UNIT. TOTAL

LICENCAS DE USO DE SOFTWARE DE
ANTIVIRUS, PERIODO DE ATUALIZACAO,
SUPORTE E ASSISTENCIA TECNICA DE 36
01 | (TRINTA E SEIS) MESES COM O OBJETIVO | 50 | UNID. | R$211,56 | R$7.616,17
DE PROTECAO, RASTREAMENTO,
LOCALIZACAO, BLOQUEIO, QUARENTENA
E REMOCAO DE AMEACAS DE VIRUS,
TROJANS, SPAM, PHISHING, ETC.

2. DA FORMA DE EXECUCAO - PRAZO DE LIBERAG;

2.1. A proposta podera ser formulada conforme Anexo I - Modelo de Proposta e
devera ser em uma via, datilografada ou digitada, datada, carimbada e assinada, sem
emendas, rasuras e borroes contendo:

2.1.1. Razao social e endere¢o completo do proponente, bem como o nimero do
presente processo;

2.1.2. Preco unitario e total do produto, expressa em moeda corrente no pais;

2.1.3. Citar marca dos produtos;

2.1.4. Condi¢des de pagamento com prazo de até 30(trinta) dias, contados da data
de emissdo da nota fiscal;

2.1.5. Validade da proposta com prazo minimo de 60(sessenta) dias corridos a
contar da data limite para a entrega das propostas;

2.1.6. Prazo de liberagao nao superior a 05(cinco) dias uteis, a contar da emissdo da
autorizacgao de fornecimento;

3. CONDICOES DE PARTICIPACAO

3.1. Poderao participar do processo licitatério todos os interessados do ramo de atividade
pertinente ao objeto da contratacdo, que preencherem as condi¢des contidas neste.

3.2. A presente contratacao é destinada as empresas enquadradas como microempresa ou
empresa de pequeno porte, conforme determinacao de lei complementar n°123/2006.

4. PERIODO PARA APRESENTACAO DE PROPOSTAS

4.1. As empresas interessadas poderdo ofertar proposta pelo periodo de 03 dias
uteis, a partir da divulgacao no site, e os respectivos documentos deverdo ser
encaminhados ao e-mail: cotacao@saaesp.sp.gov.br
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4.2. Diante do prazo estabelecido no item anterior, as propostas deverdo ser
encaminhadas até 06 de margo de 2024, as 17 horas.

4.3. Os interessados deverdo encaminhar a proposta com a descricio do objeto
ofertado e o valor da proposta para o objeto divulgado, devendo apresentar ainda:
[ - a inexisténcia de fato impeditivo para licitar ou contratar com a Administracao
Publica, inclusive de que seus socios e/ou diretores da licitante ndo possuem vinculo
de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com
dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe
funcao nalicitagdo ou atue na fiscalizacao ou na gestdo do contrato, ou que deles seja
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau.

II - Documento que comprove o enquadramento na condi¢do de microempresa ou
empresa de pequeno porte, com data de expedicdo ndo superior a 03 (trés) meses.
4.4. A proposta devera ser apresentada conforme modelo constante no Anexo II.

5 - HABILITACAO JURIDICA

5.1. A empresa que apresentar o menor preco, deverd apresentar os seguintes
documentos para fins de habilita¢do:

5.1.1 Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais e, no caso de sociedade por acdes,
acompanhado da documentacdo pertinente a investidura de seus atuais
administradores nos respectivos cargos.

5.1.2. Devera acompanhar a habilitacao cépia de documentos de identificacdo do
representante legal da empresa.

5.1.3. Declaragdo que ndo emprega menor de 18 anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo.

5.1.4. Prova de inscri¢do no Cadastro Nacional de Pessoa Juridica (CNPJ).

5.1.5. Prova de inscricdo no Cadastro de Contribuinte Estadual ou Municipal, se
houver, relativo ao domicilio ou sede do participante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

5.1.6. Prova de regularidade para com a Fazenda Estadual, Federal e Municipal do
domicilio ou sede do participante;

5.1.7. Prova de regularidade relativa a Seguridade Social (INSS), mediante a
apresentacao da Certiddo de Débitos Relativos a Créditos Tributarios Federais e a
Divida Ativa da Unido, e do Fundo de Garantia por Tempo de Servico (FGTS),
mediante a apresentacgao do Certificado de Regularidade do FTGS/CRF.

5.1.8. Prova de inexisténcia de débitos inadimplidos perante a justica do Trabalho,
mediante a apresentagao de certiddo negativa (CNDT).

5.2. O SAAESP previamente a andlise dos documentos de habilitagdo realizara
consulta dos seguintes documentos:
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a) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria Geral da Uniao (www.portaldatransparencia.gov.br).

b) Certiddao Negativa de Apenados emitida no sitio do TCESP.

5.3. Constatada alguma san¢do nas consultas especificadas no item 4.2, o
participante sera inabilitado.

6. DA CONTRATACAO
6.1. A empresa vencedora, sera convocada para assinar contrato ou instrumento

equivalente, no prazo de até 03(trés) dias uteis.
6.2. 0 prazo de liberacdo do objeto sera de até 05 dias.

7. SANCOES

7.1. Nos casos de atrasos injustificados e/ou inexecucdo contratual serdo aplicadas
as sangdes administrativas previstas no artigo 155 da Lei Federal n.2 14.133/2021.

8. RECURSOS FINANCEIROS
8.1. A presente contratacao sera suportada através da seguinte dotacdo:

3.3.90.39.99.00.00 desb 4081 - Outros Servicos de Terceiros Pessoa Juridica

9. DO PAGAMENTO

9.1. O pagamento sera realizado no prazo maximo de 30 dias, contados do
recebimento da Nota Fiscal Eletrénica.

10. FISCALIZACAO

10.1. O SAAESP exercera a fiscalizagdo da execugdo da presente dispensa nomeando,
para tanto o SR. Jose Roberto Fantato, cargo supervisor de CPD - Depto. de
Informatica.

11. DISPOSICOES FINAIS

11.1. As normas que disciplinam este processo de contratacao serdao sempre
interpretadas em favor da ampliacdo da disputa entre os interessados, sem
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comprometimento da seguranca do procedimento e respeito aos principios
administrativos e licitatorios.

11.2. Fica eleito o Foro da Comarca de Sao Pedro para dirimir quaisquer litigios
relativos ao processo de dispensa eletrdnica e ao contrato dele decorrente.

11.3. Integram o presente aviso de contratagdo, os seguintes anexos:

ANEXO I - TERMO DE REFERENCIA

1. OBJETO:

0 objeto da presente é a aquisicdo de licencas de uso de software antivirus, para fins de
protecio da rede logica, equipamentos de TI (computadores desktops, notebooks e
servidores de dados, etc.) e informagdes, por um periodo de atualizacdo, suporte e
assisténcia técnica de 36 (trinta e seis) meses, conforme condi¢cdes, quantidades e
exigéncias estabelecidas neste Termo de Referéncia.

2. QUANTIDADE E ESPECIFICACAO DO OBJETO:

Aquisicdo 50 licencas de uso de software de antivirus, periodo de atualizacido, suporte e
assisténcia técnica de 36 (trinta e seis) meses com o objetivo de protecio, rastreamento,
localizagdo, bloqueio, quarentena e remoc¢do de ameacas de virus, trojans, spam, phishing,
etc., que possam colocar em risco, invasao e danificar arquivos, dados, computadores,
servidores de dados e a rede ldgica de computadores corporativa do SAAESP.

2.1 PRINCIPAIS CARACTERISTICAS DA SOLUCAO DE ANTIVIRUS:

Antimalware para estacdes de trabalho;

Antimalware para servidores;

Antimalware para ambientes virtualizados;

Controles de aplicativos;

Controles de dispositivos;

Controles de Endpoint;

Anti-APT - “ Advanced Persistent Threat” (ameaca persistente avancada);

A solucdo devera possuir Dashboard (console) que fornega visibilidade em tempo real
de incidéncia de malware, status de atualizagdo das maquinas, bem como quaisquer
avisos ou erros que possam ocorrer, incluindo;

a) Maquinas com a lista de defini¢des de malware desatualizada;

b) Os malwares que foram detectados;

c) Ultima comunicagio com a console;

d) Data da ultima varredura (scan) completa;

Gerenciamento unificado e centralizado de todas as fungdes na mesma console bem como
a instalagdo e atualizacdo dos clientes com a

possibilidade de sincronizacao com o Microsoft Active Directory;

Possibilitar a Instalacdo Remota dos clientes;
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Possuir compatibilidade com protocolo RADIUS para autenticagdo externa da ferrame
nta ou ser compativel com o Microsoft Active Directory para os acessos administrati
vos da ferramenta;

Permitir diferentes niveis de administragdo da console de gerenciamento utilizando usuar
ios ou grupos do dominio Microsoft Active Directory;

Deteccdo de comprometimento: virus, malware, backdoors, hosts em comunicacdo com si
stemas infectados por botnet, servicos da Web vinculados a contetido malicioso;
Suporte total aos sistemas operacionais de cliente baseados nas plataformas: Windo
ws 7,8, 10, 11 ou superior, em todas as suas versoes e nas arquiteturas de 32 e 64 bits;
Suporte total aos sistemas operacionais de servidor baseados nas plataformas: Wind
ows 2008 ou superior, inclusive nas arquiteturas de 32 e 64 bits, tanto fisicos como virtua
is;

Atualizacdes automaticas das listas de definicdes de malware a partir de local predef
inido da rede, ou de site da Internet;

Frequéncia de atualiza¢do personalizavel por dia, semana ou més;

Varredura em tempo real: de arquivos (gravacdo, renomeio e leitura), e de processos em
mem0ria;

Deteccao e remocao de programas maliciosos com spyware, adware, trojans, dialers, root
kits, etc;

Monitoramento em tempo real para a captura de malwares que sido executados em memo
ria sem a necessidade de escrever em arquivo;

Capacidade de finalizar processos perigosos que possam causar instabilidade ou risco ao s
istema através de andlise heuristica;

Solucdo Unica para protecdo contra malwares, incluindo virus, trojans, adware, rootki
ts, spywares, aplica¢des potencialmente indesejadas (PUAs), e buffer overflow;

Oferecer protecdo avancada de sistemas contra ameagas, tais como ataques aos nave
gadores;

Possuir protecdo contra vulnerabilidades desconhecidas, tais como estouro de buffer (buf
fer overflow) e ataques de dia zero (zero-day attacks);

Possuir algum método de desinstalacio de antivirus corporativos pré-

instalados no ambiente;

Possuir instala¢ao “silenciosa” por meio de GPO
(Group Policy Object) da Microsoft, scripts de logon, entre outros.

Permitir o gerenciamento do servidor utilizando os protocolos TCP/IP;

Permitir a alteracdo das configuragdes dos antivirus nos clientes de maneira remota e/ou
por meio de regras aplicaveis a uma maquina, um grupo de maquinas, faixa de IPs;
Permitir a criacdo de tarefas de atualizacdo, verificagdo de virus e upgrades de prod
uto em intervalos de templo pré-definidos;

Permitir o armazenamento das informacdes coletadas nos clientes em um banco de dados
padrio SQL, centralizado ou no préprio servidor da solugio;

Permitir enviar a configuragdo das politicas do servidor para os clientes;

Permitir gerar relatérios, no minimo, nos formatos: PDF, CSV;

Possuir capacidade de gerar relatérios e graficos;

0 controle de dispositivos deve ocorrer no minimo para os seguintes dispositivos: a)
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Dispositivos de armazenamento em massa (ex.: pen drives, memory cards, discos rigidos e
xternos, etc.); b) Drive de CD/DVD/Blue-Ray; c) Modem; d) Dispositivos Wireless;

A solugdo devera prover controle de dispositivos com no minimo as seguintes caract
eristicas: Somente Leitura (Read only), Acesso Completo (Full Access) e

bloqueado (Blocked); Deve permitir que o administrador defina uma White-

List de dispositivos permitidos como Somente Leitura ou Acesso Completo;

Solucao de controle de aplicativos para estacdes e servidores devera ter, no minimo, as se

guintes caracteristicas: a) Verificacdo na execucdo; b)

Bloqueio da aplica¢do por seu nome de processo. 3.4.39

Deve permitir bloqueio de navegacdo em determinados sites com as seguintes caract

eristicas: a)

Lista de categorias especificas conforme o contexto, atualizadas automaticamente pelo fab

ricante; b)Opcao de adicionar sites em uma lista de liberagdo de sites que ndo devem ser bl

oqueados (white-

list); c)Opc¢ao de adicionar sites em uma lista de bloqueio de sites que devem ser bloquead

os (block-list);

Capacidade de verificar a reputacdo de arquivos;

Deve possuir um controle de modificacao do cliente Endpoint e contra a remog¢ao nao auto

rizada pelo cliente, possuindo uma senha;

Possibilidade de recuperar arquivos da quarentena;

A solucdo deve possuir cache local na reputacdo de arquivos, possibilitando ndo varr

er arquivos categorizados como ndo maliciosos e ja “escaneados” anteriormente;

Possibilidade de recuperar instalacdo em clientes em caso de falha;

Deve ter a capacidade de iniciar a “autoremedia¢do”do computador que falhou a auditoria,
ou seja, corrigir os pontos onde a verificacdo especificada pelo administrador falhou;

Deve ter a possibilidade de notificagdo customizada para o usuario;

A solucao devera ser capaz de analisar ameacas sem o uso de assinaturas;

A protegdo devera funcionar mesmo que o host esteja off-line;

A solugdo devera ter a capacidade de detectar ameacas antes que sejam executadas;

A solucao devera ser capaz de bloquear tanto ameacas conhecidas como também as desco

nhecidas;

A protegdo devera fazer uso de multiplas camadas para analisar dados;

Das funcionalidades de protecdo contra ransomwares:

Para estagdes de trabalho, dispor de capacidade de prote¢do contraransomware nao

baseada exclusivamente na detec¢do por assinaturas;

Deve possuir proteger endpoints contra-ataques de ransomware;

Deve automaticamente reverte alteracoes de arquivos criptografados;

Deve possuir nivel forense para identificar e remover malwares;

Para estacdes de trabalho, dispor de capacidade de remediacdo da acdo de criptografia

maliciosa dos ransomwares;

Para servidores, dispor de capacidade de prevencdo contra a agdo de criptografia
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maliciosa

executada por ransomwares, possibilitando ainda o bloqueio dos computadores de onde
partirem tal acao;

Deve bloquear técnicas de exploracdes de vulnerabilidades conhecidas.

3. FORMA, LOCAL E PRAZOS DE ENTREGA DO BEM OU MATERIAL.

A entrega dos itens efetivamente contratados deverd ser entregue preferencialmente
no almoxarifado do SAAESP em até 05 (cinco) dias apds a expedi¢do da Autorizagdo de
Fornecimento, contando-se o prazo a partir da comunicacdo formal a empresa
vencedora que serd efetuada por via e-mail ou outro meio habil.

0 SAAESP podera rejeitar, no todo ou em parte, o material ou bem adquirido caso esteja em
desacordo com as especificagdes e condi¢cdes deste Termo de Referéncia.

4. CONDICOES DE RECEBIMENTO

0 recebimento dos bens ou materiais devera ocorrer de forma provisdria, para posterior
verificacdo de conformidade do objeto, e definitivamente, apds a verificacio das
especificacdes, da qualidade e quantidades dos materiais no prazo maximo de 30 (trinta)
dias.

5.JUSTIFICATIVA

- Trata-se de pedido de aquisicdo de bens e materiais por dispensa de licitacao.

- Nao ha no Almoxarifado do SAAESP o material ou bem a ser adquirido.

- A decisdo pela contratacdo, é o custo/beneficio.

- A modalidade de contratacdo deve ser o menor preco, e os valores ser razoavel e mais
vantajoso para atender as necessidades da Administracdo na forma definida neste Termo.
- A opcdo pela contratacao visa atender a Lei Complementar Federal n® 123/2006, o
Decreto Federal n? 8.538/2015 e a Lei Complementar Municipal n? 70/2011, para as
contrata¢des publicas de bens, servigos e obras visando o incentivo e a concessdo de
tratamento favorecido, diferenciado e simplificado para microempresas e empresas de
pequeno porte, agricultor familiar, produtor rural pessoa fisica, microempreendedor
individual - MEI e sociedades cooperativas, com objetivo de promover o desenvolvimento
econdmico e social no ambito local e regional, ampliar a eficiéncia das politicas publicas e
incentivar o turismo e a inovagdo tecnolégica, mediante geracdo de renda, devendo a
Administracdo Publica obedecer aos principios da eficiéncia, interesse publico, isonomia,
legalidade, impessoalidade, moralidade, publicidade.

6. ACOMPANHAMENTO E FISCALIZACAO

0 agente publico que ird acompanhar e fiscalizar o fornecimento do bem ou material é José
Roberto Fantato inscrito no CPF n2 191.621.988.82 e lotado neste setor.
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7. CONDICOES DE PAGAMENTO

0 pagamento sera realizado em até 30 (trinta) dias ap6s a emissao e aceitacdo da Nota Fiscal
pela Secretaria demandante através de depdsito ou transferéncia bancaria em conta
corrente em nome da empresa sendo admitida conta digital na Nubank.

O documento fiscal deverd, necessariamente estar em nome da empresa fornecedora.

8. OBRIGACOES DA CONTRATADA
O material ou bem deverd estar dentro do prazo de validade.

9. SUPORTE LEGAL

Lei Organica do Municipio de Sao Pedro

Lei 14.133/2021 (inc. I e Il art. 75)

Lei Complementar Federal n? 123, de 14/12/2006
Decreto Federal n© 8.538, de 06/10/2015

Lei Complementar Municipal n? 70, de 30/09/2011
Decreto Municipal n2 7.411, de 19/01/2022

Sao Pedro, 28 de fevereiro de 2024.

José Roberto Fantato
Departamento de Informatica
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Anexo Il - Modelo de Proposta

Razdo Social:

Endereco: Municipio: Estado: ___
CEP: E-mail:

Inscri¢ao no CNPJ/MF: Inscr. Estadual:

Telefone: (___) Fax: (__)

OBJETO: AQUISICAO DE LICENCAS DE USO DE SOFTWARE ANTIVIRUS, PARA FINS DE
PROTECAO DA REDE LOGICA, EQUIPAMENTOS DE TI (COMPUTADORES DESKTOPS,
NOTEBOOKS E SERVIDORES DE DADOS, ETC.) E INFORMACOES, POR UM PER{ODO DE
ATUALIZAGAO, SUPORTE E ASSISTENCIA TECNICA DE 36 (TRINTA E SEIS) MESES.

ITEM DESCRICAO QNTD. | UNID. | MARCA | VALOR VALOR
UNIT. TOTAL

LICENCAS DE USO DE SOFTWARE DE
ANTIVIRUS, PERIODO DE ATUALIZACAO,
SUPORTE E ASSISTENCIA TECNICA DE 36
01 | (TRINTA E SEIS) MESES COM O OBJETIVO DE | 50 | UNID.
PROTECAO, RASTREAMENTO, LOCALIZACAO,
BLOQUEIO, QUARENTENA E REMOCAO DE
AMEACAS DE VIRUS, TROJANS, SPAM, PHISHING,
ETC.

Responsavel
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